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Arquitetura Digital Sequra e Tolerante a Falhas
Modulo 8: Engenharia de Software

- Resumo ExXEcuTtivo

Este modulo capacita estudantes a analisar, projetar e simular arquiteturas de software robustas,
com foco em taticas de escalabilidade, de seguranga, de toleréncia a falhas, de desempenho,
entre outros.

Durante 10 semanas, uma turma dedicada de alunos e seus professores ira entender o seu desafio
e propor solugdes utilizando metodologias ageis. Ao final do cronograma, sua empresa recebera
ate 5 protdtipos funcionais, permitindo que vocé acelere e valide ideias.

O modulo integra competéncias em estruturas de dados avangadas, seguranca de sistemas e
algoritmos com conhecimentos de governanga corporativa, gestdo de pessoas e gestdo do
conhecimento, formando profissionais preparados para decisdes arquiteturais de alto impacto.

— O DEsario

Sistemas digitais modernos precisam operar de forma continua, segura e resiliente, ou seja, 0
digital e o business se confundem e um n&o existe sem o outro. Falhas de seguranga,
indisponibilidade e perda de dados geram prejuizos financeiros, danos a reputacdo e riscos
regulatorios. Organizagbes de todos os setores enfrentam a necessidade de construir
arquiteturas que antecipem e resistam a falhas, sem comprometer a experiéncia do usuario.
Muitas empresas operam com arquiteturas frageis, sem redundancia, monitoramento inadequado
e sem processos claros de recuperacdo de desastres. A complexidade crescente dos sistemas
exige profissionais capazes de tomar decisdes arquiteturais informadas, considerando trade-offs
entre desempenho, segurancga e custo.

— OBJETIVO DO MODULO

Analisar, projetar e validar uma arquitetura de software segura, escalavel e tolerante a falhas que
atenda aos requisitos da empresa parceira, demonstrando decisdes de design fundamentadas e
impacto mensuravel na confiabilidade e seguranga do sistema, ou seja, blindagem e continuidade
de negocios.

- PROBLEMAS QUE PODEMOS RESOLVER

1. Resiliéncia e Continuidade Operacional

. Projeto de arquiteturas tolerantes a falhnas com mecanismos de recuperagao automatica.

. Analise e mitigagdo de pontos unicos de falha em sistemas criticos.

. Simulacédo de cenarios de falha e validac&o de estrategias de contingéncia.

. Controle em malha fechada nos moldes da automagao digital.

2. Seguranca e Conformidade

. Implementacéo de politicas de seguranc¢a da informacéo alinhadas a ISO/IEC 27001, ISO/IEC
10746 e ISO/IEC 25010.

. Analise de vulnerabilidades e auditoria de sistemas.

. Prote¢do de dados e conformidade com LGPD e regulamentagdes setoriais.
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3. Escalabilidade e Desempenho

. Otimizago de arquiteturas para suportar crescimento de carga e volume de dados.
. Decisdes de design baseadas em taticas arquiteturais de desempenho e manutenibilidade.
. Analise de complexidade e otimizac¢do de algoritmos criticos.

- Possivels CAsOs DE APLICACAO
1. Casos de Sucesso Reais (O que ja entregamos)

° Tecnologia e Redes Sociais: Projetamos com a Meta (Facebook/Instagram) uma
arquitetura escalavel e segura para o processo de contratagdo de servicos e fornecedores.
° Servigcos Financeiros: Desenvolvemos com o Bank of America o projeto de arquitetura

para sistemas de negociagéo e transagdes com alta disponibilidade, garantindo seguranga
refor¢cada contra ataques e conformidade regulatéria continua.

° Mobilidade e Transporte: Estruturamos para o Metr6-SP a arquitetura de sistemas
criticos de controle e monitoramento de infraestrutura, garantindo toleréncia a falhas e
estabilidade de operag¢ao em tempo real.

° Pesquisa e Inovagéo: Criamos para o IPT (Instituto de Pesquisas Tecnoldgicas) uma
plataforma de processamento de dados com arquitetura distribuida e blindada, garantindo
integridade e rastreabilidade total das informagoes.

2. Outras Aplicacdes Possiveis (Onde mais podemos gerar valor)

A necessidade de arquiteturas blindadas contra quedas e vazamentos de dados € universal.
Nossos alunos podem atuar como um “laboratorio de testes de estresse” seguro para sua
empresa, identificando vulnerabilidades e propondo melhorias de arquitetura em setores como:

° Saude e Hospitais: Arquitetura para sistemas de prontuario eletrénico e telemedicina que
exigem alta disponibilidade (zero downtime) e segurangca maxima de dados sensiveis para
conformidade rigorosa com a LGPD.

° Varejo e E-commerce: Redesenho e testes de arquiteturas transacionais para suportar o
hipercrescimento de volume de usuarios e transagdes simultaneas em datas criticas (como Black
Friday), sem lentiddo ou queda de servidores.

° Industria e Manufatura: Plataformas de monitoramento industrial continuo com detecgao
de anomalias em rede e mecanismos de recuperacao automatica (disaster recovery) para evitar
paradas milionarias em linhas de producé&o.

° Setor Publico e GovTech: Sistemas de infraestrutura de dados governamentais que
precisam de protec¢do robusta contra-ataques ciberneticos e auditoria constante de seguranga.

- PossivEls ENTREGAVEIS
Os grupos desenvolvem uma arquitetura de software validada e documentada, podendo incluir:

. Documento de arquitetura de software com decisdes de design fundamentadas.

. Simulagéo de cenarios de falha com relatorio de resiliéncia.

. Implementacé&o de prototipo funcional com mecanismos de seguranca e tolerdncia a
falhas.

. Anédlise de segurancga e auditoria de vulnerabilidades.

. Dashboard de monitoramento com storytelling de dados.

. Documentac¢do tecnica e de negocios com analise de governanga corporativa.
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- PREMIsSAS E REQuUISITOS
1. Da Empresa Parceira:

. Disponibilizagdo de informagdes sobre arquitetura atual, requisitos de seguranga e
cenarios de falha.

. Acesso a especialistas do negocio e especialistas tecnicos para reunides quinzenais.

. Definigdo clara dos requisitos ndo funcionais e critérios de sucesso.

. Abertura para testar e validar as solugdes propostas ao longo do desenvolvimento.

2. Do Projeto:

. Foco em problemas que envolvam segurancga, resiliéncia ou escalabilidade de sistemas.

. Complexidade arquitetural compativel com o escopo de 10 semanas.

. Potencial de impacto mensuravel na confiabilidade ou seguranga da operacéo.

. Alinhamento com praticas eticas, LGPD e normas de seguranga da informagao.

- Escoro E RESTRICOES

1. Escopo Incluido:

. Analise e projeto de arquitetura de software com foco em seguranca e resiliéncia.
. Simulacéo de cenarios de falha e validagéo de mecanismos de recuperacgao.
. Implementacé&o de prototipo funcional com componentes de seguranca.

. Documentagdo tecnica completa e documentagéo de governanca.

. Validag&o funcional com cenarios reais do parceiro.

2. Fora do Escopo:

. Implementacdo em ambiente de producéo (deployment final).

. Testes de penetracdo (pentest) em ambiente de producdo da empresa.

. Manutencgao e suporte pos-projeto.

. Certificagcbes de seguranga ou compliance.

- Possivils TECNOLOGIAS / ARQUITETURA / FERRAMENTAS DE NEGOCIOS
Tecnologias e Arquitetura:

. Padrdes arquiteturais (microservicos, event-driven, CQRS).
. Frameworks de seguranga e criptografia.

. Ferramentas de monitoramento e observabilidade.

. Algoritmos em grafos e estruturas de dados avangadas.

. Programacéo funcional.

. Ferramentas de simulagdo de falhas (chaos engineering).
Ferramentas de Negocios:

. Frameworks de governanga corporativa.

. Ferramentas de gest&o do conhecimento.

. Modelos de gestdo de pessoas e mudanga organizacional.

. Ferramentas de storytelling de dados e dashboards.
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