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Hiperconectividade para Cidades Inteligentes
Modulo 9: Engenharia de Computagédo

- Resumo EXEcuTIvO

Neste modulo, equipes de alunos desenvolvem sistemas avangados de conectividade para
cidades inteligentes, integrando redes loT, bancos de dados em nuvem, protocolos de
comunicacégo eficientes e seguranga da informagao. A solugdo aborda problemas reais de gestao
urbana com foco em escalabilidade, seguranga de dados e Business Intelligence.

Durante 10 semanas, uma turma dedicada de alunos e seus professores ira entender o seu
desafio e propor solugdes utilizando metodologias ageis. Ao final do cronograma, sua empresa
recebera até 5 prototipos funcionais, permitindo que vocé acelere e valide ideias.

- O DEsario

A organizagao parceira atua em gestdo urbana, infraestrutura publica ou servigos para cidades e
precisa de um sistema que integre dados de multiplos dispositivos e fontes para apoiar decisées
operacionais ou de politica publica. O desafio deve envolver alto volume de conexdes, seguranga
de dados e necessidade de visualiza¢do analitica.

- OBJETIVO DO MODULO

1. Projetar e implementar arquiteturas de comunicagéo IoT com protocolos MQTT, TCP/IP e
camadas OSlI.

2. Integrar bancos de dados relacionais e ngo relacionais otimizados para grandes volumes
de dados urbanos.

3. Implementar seguranga da informagdo e gestdo de acessos em sistemas de alta
exposic¢ao.

4. Desenvolver dashboards de Business Intelligence para apoio a decisdo em gestédo de
cidades.

5. Analisar impactos de loT em cidades inteligentes, direitos humanos e diversidade urbana.

- PROBLEMAS QUE PODEMOS RESOLVER

. Falta de visibilidade em tempo real sobre indicadores operacionais urbanos como trafego,
iluminagc&o ou saneamento.

. Dados de multiplos dispositivos 10T dispersos e sem integracdo que impedem analise
centralizada.

. Vulnerabilidades de seguranga em sistemas publicos que lidam com dados de cidaddos
em larga escala.

. Ineficiéncia na gestdo de recursos urbanos por auséncia de dados analiticos de apoio a
decisao.

. Baixa acessibilidade a servigos publicos digitais para popula¢des perifericas e vulneraveis.
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- Possivels CAsOs DE APLICACAO

1. Casos de Sucesso Reais (O que ja entregamos)

. Midia Exterior e Tecnologia: Desenvolvemos com a ELETROMIDIA um sistema avangado
para melhorar a visualizagdo de dados vindos de operadoras de telefonia movel, analisando o
fluxo de pessoas em redes de paineis digitais para gerar insights estrategicos para diversas
areas da empresa.

° Gestao Publica e Smart Cities: Estruturamos para a PRODAM uma plataforma de
integracdo de dados e monitoramento urbano sustentavel, utilizando dados de sensores
espalhados pela cidade para gerar indicadores em dashboards para operadores municipais.

° Infraestrutura e Servigcos Estaduais: Criamos para a PRODESP uma solugdo de
hiperconectividade focada na inovag&o de servicos municipais, integrando dados loT e modelos
preditivos centralizados para apoiar decisdes de politicas publicas em cidades conectadas.

2. Outras Aplicac¢des Possiveis (Onde mais podemos gerar valor)

A gestdo de operagdes distribuidas exige uma infraestrutura capaz de receber, processar e
proteger dados de milhares de sensores ao mesmo tempo. Nossos alunos podem construir
arquiteturas de comunicacéo loT robustas (utilizando protocolos como MQTT e ferramentas de
streaming como Kafka) para gerar Business Intelligence na sua empresa em areas como:

° Transporte e Mobilidade Inteligente: Sistemas para monitorar ndo apenas a posi¢céo
exata de frotas ou veiculos de transporte publico, mas tambem integrar dados sobre os niveis de
ocupagao, lotacéo e fluxo de passageiros em tempo real.

° Energia e Utilidades Publicas: Redes integradas de iluminagdo publica inteligente ou
painéis solares, permitindo a gestdo centralizada para elevar a luminosidade de vias sob
demanda de seguranga ou otimizar o consumo de energia.

° Logistica e Gestdo de Residuos: Plataformas de hiperconectividade para monitorar o
status de pontos de coleta distribuidos e criar rotas dindmicas e otimizadas para frotas de
limpeza ou distribuicdo de materiais.

° Seguran¢a da Informagdo e Infraestrutura: Integracdo segura de milhares de
dispositivos de borda (como cdmeras e sensores de trafego) em bancos de dados estruturados
na nuvem, mitigando vulnerabilidades e garantindo a gestdo de acessos em larga escala.

- PossivEls ENTREGAVEIS

o Sistema funcional de coleta e integragéo de dados |oT com protocolo MQTT.

. Bancos de dados otimizados para o volume e padréo de dados do problema.

. Dashboard de Business Intelligence com visualizagdes para tomada de deciséo.
. Relatorio de arquitetura, seguranga e analise de impacto urbano.

- PREMISSAS E REQUISITOS
1. Da Empresa Parceira:

. Disponibilizar informagdes sobre os dispositivos ou sensores a serem integrados e 0s
protocolos em uso.
. Definir os indicadores-chave que devem ser visiveis nos dashboards de gestéo.
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. Compartilhar requisitos de seguranga e conformidade aplicaveis ao contexto de dados
publicos.

2. Do Projeto:
. O ambiente de dispositivos e dados deve ser simulavel ou acessivel para integragcéo
durante o modulo

. A solucéo sera um protoétipo funcional em nuvem, ndo necessariamente integrado a toda a
infraestrutura de producao

o Requisitos de LGPD e seguranga de dados de cidaddos devem ser definidos antes do
inicio do modulo

- Escopro E RESTRICOES

1. Escopo Incluido:
Implementacéo da arquitetura de comunicagéo loT com protocolo MQTT.
. Modelagem e implementagéo dos bancos de dados para o volume de dados esperado.
. Desenvolvimento de dashboards de Bl e visualizacdes analiticas.
. Configuracéo de mecanismos basicos de seguranca e controle de acesso.
2. Fora do Escopo:
. Instalagao fisica de sensores ou dispositivos loT em infraestrutura urbana real.
. Integrag&o com todos os sistemas legados de gestdo municipal ou estadual.
o Certificagdo de conformidade com normas de seguranga publica ou LGPD

- POSSIVEIS TECNOLOGIAS / ARQUITETURA / FERRAMENTAS DE NEGOCIOS
. MQTT / Mosquitto

. Node.js / Python (backend)

o PostgreSQL / MongoDB / InfluxDB

o Apache Kafka (processamento de eventos)
. Grafana / Power Bl / Metabase (Bl e dashboards)
. Docker / Kubernetes (infraestrutura em nuvem)

o AWS loT / Azure loT Hub
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